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’ EJECUTIVO DEL ESTADO.,

GOBIERNQ DEL ESTADO DE SONORA

CLAUDIA ARTEMIZA PAVLOVICH ARELLANQ, Gobernadora del Estado
Libre y Soberano de Sonora, a sus habltantes gabed:

Que el Honorable Congreso del Estado, se ha servido dirigirme la siguiente:
LEY
NUMERO 85
EL H. CONGRESC DEL ESTADO LIBRE'Y SOBERANO DE SONORA, EN

NOMBRE DEL PUEBLO, TIENE A BIEN EXPEDIR LA SIGUIENTE:

LEY

DE PREVENCION DE DELITOS CIBERNETICOS PARA EL ESTADO DL
SONORA

CAPITULO I
DISPOSICIONES GENERALES

ARTICULO 1.- La presente Ley es de orden publico, de inferés social y tiene por objelo
establecer las bases para la articulacién de programas, proyectos y acciones tendientes a la
prevencion de los delitos cibernédticos en el Estado de Sonora, instrumentando las medidas
necesarias para evitar su realizacion.

ARTICULO 2.- La prevencién de los delitos cibemétices se entenderd como ¢l conjunto de
politicas, estrategias e intervenciones orientadas a reducir ¢l riesgo de que se produzcan
efectos perjudiciales para las personas y la sociedad, asi conio a intetvenir para influir en sus
muitiples causas y manifestaciones.

El Gobierno del Estado, en coordinacion con los municipios, buscard desarroliar politicas e
intervenciones integrales a través de medidas de cooperacion permanentes, estructuradas ¥
concrefas, en concordancia con las estrategias para el desarrollo secial, econdmico y cultural.

ARTICULO 3.- De manera enunciativa mas no limitativa, formardn parte de la politica de
prevencion de los delitos cibernéticos la Secretarla de Seguridad Pablica, la Secretarfa de
Educacion y Cultura, fa Secretaria de Economia y las demds dependencias y entidades
vinculadas a la seguridad piiblica, economia, educacion y derechos humanos, particularmente
ias orientadas a familias, jGvenes, nifias ¥ nifios, mujeres y demas grupos vulnerables.

La planeaci6n, prograracién, implementacidn v evaluacion de las politicas piiblicas,
programas y acciones se realizard por el Gobierno del Estado v los municipios, por conducto
de las dependencias y entidades que, en razoén de sug atribuciones, deban contribuir de manera
ditecta o indirecta al cumplimiento de esta Ley.

ARTECULO 4.- Para efectos de esta Ley, se entenderd por:

1.- Consejo Estatal: El Consejo Estatal de Prevencion de Delitos Cibernéticos;

H.- Conscjos Regionales; Los consgjos regionales de Prevencion de Delites Cibernéticos;
Hi.- Cultura de fa legali'dad: La conviceion de que es mediante la practica constante y

cotidiana del acatamiento y respeto de Jas normas juridicas, como pueden lograrse mejores
condicienes de coniviveneia social;
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IV.- Delito Cibernético: Cualquier conducls, no ética o no auforizada, que involuecra el
procesamiento automatico de datos y/o la transmisién de datos, distribucién de codigos
maliciosos, robo de informacion, distribucion y almacenamiento de pornografia infantil,
acoso, exforsion, estafas comerciales y bancarias, entre otros;

V.- Gabierno: El Gobierno del Estado de Sonora;

VI.- Participacién Ciudadana: La pasticipacion de los diferentes seclores y grupos de la
sociedad civil, organizada v no organizada, asi como de la comunidad académica, y

VII- Programa Preventivo: El Programa para la Prevencién de Delitos Cibernéticos en el
Estado de Sonora.

ARTICULO 5.- En las estrategias del programa preventivo se implementaran por lo menos,
las siguientes acciones:

I.- Informativas: Que consiste en generar medidas orientadas a la difusion de campafias que
permitan dar a conocer a la poblacidn, de las diversas actividades delictivas en materia de
delitos cibernéticos.

I1.- Preventivas; Que comprende medidas orientadas hacia los factores y problemas que
predisponen a la ciudadania para la comisién de esa clase de delitos; asimismo para que los
nifios, nifias, adolescentes, adultos y ciudadanfa en general, no estén predispuestos como
victimas en la comision de los mismos. ’

II}.- Orientativa: Que se refiete a la asesoria que debe de otorgarse a quicnes sean victimas
de delitos cibernéticos,

IV .- Participativas: Que cosiste en generar las acciones pertinentes para el involucramiento
de la sociedad, asf como de fa comunidad académica, en 1a elaboracion de diversas estrategias
y diagndsticos respecto a los delitos cibernéticos.

V.- Fomento: Que consiste en ja implementacién de campafias encaminadas al
establecimiento de la cultura de Ia legalidad y de 1a prevencién en el uso responsable y seguro
del internet.

En general, aquellas acciones que sirvan para analizar, publicitar, etaborar estrategias v
desarrollar programas que permitan al Estado inhibir las conductas delictivas relacionadas
con el &mbito cibernético,

ARTICULO 6.- La atencidn inmediata y efectiva a victimas de delitos cibernéticos, en
términes del impacto emocional, fisico y el proceso legal, estara sujela a las disposiciones
existentes para ese ohjeto y siempre se velard por sus derechos y su segiridad en forma

prioritaria.

CAPITULOIT )
DEL CONSEJO ESTATAL DE PREVENCION DE DELITOS CIBERNETICOS

ARTICULO 7.- El disefio, implementacién, evalnacién y supervision de las politicas
publicas en materia de prevencién de delitos cibernéticos estardn a cargo del Consejo Estatal,
Grgano honorario que estard integrado pors

I.- La Secretar{a de Seguridad Publica, quien lo presidira;

1I.- La Fiscalla General de Justicia det Estado;

1II.- La Secretaria de Educacitn y Cultura;

IV.- La Secretarfa de Economfa;

V.- La Secretatfa de Desarrollo Social det Estado;

VI.- La Secretarfa de la Consejeria Juridica;

VII.- La Direccién General del Sistema DIF Sonora;
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VIIL.- El Institute Sonorense de a Juventud; v
IX.- Un Presidente Municipal;
Todos los integrantes tendrén derecho a voz y voto.

Ej presidente del Consejo Estatal no pedrd designér suplente. Los demas integrantes del
Consgjo Estatal podean designar suplentes, quienes deberdn de ser de puestos de Direccidn
General o superior.

El presidente de la Comision Estatal de Derechos Hurmanos sefd invitado permanentemente,
con derecho solo a voz,

El Consejo Estatal contaré con un secretario téenico el cual serd nombrado y remavido por
su presidente, de entre el personal que labora en su dependencia

ARTICULO 8.- El Consejo Estatal sesionars conforme a las reglas siguientes:

1~ Se reunird de manera ordinaria irimestralmente v de forma extraordinaria cuando sea
necesario; :

II.- Tratandose e sesiones ordinarias, la convocaforia deberd formularse con una
anticipacién de tres dias naturales a la fecha de la sesion, y en el caso de sesiones
extracrdinarias, con un minimo de veinticuatro horas;

11].- La convocatoria debera ser suscrita por el presidente del Consejo Estatal, ka cual deberé
contener fecha, hora, lugar de la sesidn;

TV.- Bl secretario técnico remitird a los integrantes del Consejo Estatal la convocatoria,
acompafiada del orden del dia que se proponga. Traténdose de sesiones extraordinarias, podrd
ser enviada por los medios disponibles;

V.- Bl Consejo Estatal sesionaré validamente con la mitad mds uno de sus integrantes;

VI.- Los acuerdos se fomardn por mayorfa de votos de Jos integrantes presentes con derecho
a éste y deberan hacerse constar en acta, teniendo voto de calidad su presidente;

VI1.- Las actas de Ias sesiones serdn firmadas por el presidente del Consgjo Estatal y el
secretario técnico; y

VII.- Los integrantes recibirdn copia del acta en que consten los acuerdos para su
conocimiento y efectos.

B!l Consejo Estatsl podrd invitar a sus sesiones a representantes de orpanizaciones de la
sociedad civil, asf como a académicos relacionades con los temas de delitos cibernéticos,
quienes {endrdn derecho a voz.

ARTICULO 9.- Son atribuciones dei Consejo Estatal:

L- Elaborar y aprobar el Programa Preventivo, y fodos aguéllos vinculados con esta materia;
II.- Establecer vinculos de coordinacidn y celebrar convenios de apoyo con entidades del
sector pablico, asl como con organizaciones del sector social y privado, a fin de integrar los
esfiterzos en el objetivo comin de la prevencion de delitos cibernéticos en el Estado;

II1.- Aprobar las politicas, programas, estrategias y acciones gue deberd instrumentar ia
Administracién Piblica del Estado de Sonora, vinculadas a la prevenciéon de delitos

ciberhéticos;

IV.- Analizar e integrar poifticas pliblicas en materia de prevencion de delitos cibernéticos
en el Bstado;

V.- Implementat programas para:

a).- Prevenir la comision de delitos cibernéticos,
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b).- La utilizacién responsable y segura del internet;

¢}~ Brradicar dichas actividades, especialmente la ejercida contra nifios, nifias, jévenes,
mujeres, indigenas y adullos mayores;

d).- Propiciar la participacion de padres de familias en la elaboracién de las estrategias en
contra de la implementacién de delitos cibernéticos; y

¢).- Canalizar para su debida atencidn, a las victimas de delitos cibernéticos.
V1.- Realizar por sl o por terceros, estudios sobre:

a).~ Las estadisticas de delitos cibernéticos;

b).- Las causas y efectos de los mismos;

¢).- La distribucién geodlalictiva;

d).- Bstadisticas de conductas ilicitas no denunciadas relacionadas con la materia; y entre
otros,

e).- Prevencidn social de dichos delitos;

VII.- Promover la inclusién de contenidos relativos a la prevencion de delitos cibernéticos
en los programas educativos, econdmicos, de salud v de desarrollo social;

VIIL- Fomentar la patticipacion cindadana y comunitaria en la prevencidn de los delitos
cibernéticos en el Estado, partiendo de Jas familias e involucrando a las escuelas;

TX.- Promover la investigacién cientifica y e} intercambio de informacién enfre erganismos
e instituciones a nivel nacional e intenacional relacionadas con la prevencion del delito

cibernético;

X - Informar a la sociedad sobre sus actividades, ¢ indicar los 4mbitos de accién prioritarios
de su programa de trabajo para e} afio siguiente; y

X1.- Las demas que se encuentren establecidas en la presente Ley, asf como las que
consideren pertinentes para lograr los objetivos de la misma,

ARTICULO 10.- El presidente del Consejo Estatal tendrd las siguientes atribuciones:
I.- Convocar a las sesiones y presidirlas;
11.- Ejercer el voto de calidad en easo de empate;

I11.- Promover en todo tiempo la efectiva coordinacion y funcionamiento de las instancias de
prevencién del delito cibernético en el Estado; y

1V.- Las demds que le sean conferidas por esta Ley o que acuerde el Consgjo.
ARTICULO 11.- Bl secrefario técnico tendra las siguientes atribuciones;
1.- Integrar el orden del dia de las sesicnes ordinarias y extraordinarias a celebrarse;

It.- Proponer al presidente del Consejo Estatal los contenidos teméticos que se desahogaran
en las sesiones del Conseio;

111.- Notificar a sus integrantes por escrito, de las convocatorias a las sesiones ordinarias det
Consejo Estatal. En el caso de sesiones extraordinarias, por los medios disponibles;

IV.- Llevar la lista de asistencia de cada sesion del Consejo Estatal y declarar la existencia
de qudrum;

V.- Elaborar las actas de las sesiones y llevar su archivo;
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VLI.- Solicitar a los miembros del Consejo Estatal los informes que sean necesarios para ¢l
cumplimiento del objetivo de esa instancia;

V1.~ Redactar las actas correspondientes a las sesiones ordinarias y exfraordinarias y
firmatlas de manera conjunta cou el presidente del Conscjo Estatal;

VIIL- Llevar el registro ¥ seguimiento de los acuerdos aprobados por ¢l Consejo Estatal, y
IX.- Las demads que le encomiende el Consejo Estatal.

ARTICULO 12.- Los integrantes del Consejo Estatal {endran las siguientes atribuciones:
1.- Ser convocados oporfunamente a las sesiones del Consejo Estatal;

11.- Participar en las deliberaciones y votar en las sesiones del Consejo Estatal;

II.- Formular propuestas de acuerdos que permitan el mejor funcionamiento de ia prevencion
de delitos cibernélicos en el Estado;

IV.- Solicilar al presidente del Consejo Estaial convoque a sesién extraordinaria de dicha
instancia;

V.~ Presentar al Consejo Estatal Ia informacion refativa al cumpiimienio de las atribuciones
que les correspondan en materia de prevencion de delitos cibernéticos; y

VI.- Las demas que fe encomiende el Consgjo Estatal.

CAPITULO 111
DE LOS CONSEJOS REGIONALES DE PREVENCION DE DELITOS
CIBERNETICOS

ARTICULO 13.- En caso de que dos o mas municipios presenten afectaciones de delitos
cibernéticos similares, podrén formar un consejo regional de prevencidn del mismo, que
contard con la asesorfa del secretario técnico y del Consejo Estatal, para lievar a cabo
diagnosticos regionales y para el disefio, implementacion, evaluacién y supervision de las
politicas piblicas en materia de prevencion de los delitos cibernéticos.

ARTICULO 14.- Los consejos regionales funcionardn con las mismas caracteristicas del
Consejo Estatal y tendrdn una presidencia rotativa anual, que corresponderd a cada uno de
los presidentes musicipales que conformen la region.

ARTICULO 15.- Los mecanismos de trabajos a nivel municipal, considerardn la
patticipacidn ciudadana en el disefio de las estrategias locales, que contemplen los objetivos,
prioridades, tiempos, recursos, resultados esperados, calendarios de accibn, responsables ¢
inslituciones involueradas, formuladas a partir de los diagndsticos del problema detectado.

CAPITULO IV
DE LA COORDINACION DE PROGRAMAS INSTITUCIONALES

ARTICULO 16.- El Gobierne y los municipios, en el dmbito de sus respectivas atribuciones,
deberdn incluir la prevencién de delitos cibernéticos en sus programas, atendiendo a los
objelivos generales del Programa Preventivo,

Los Programas del Gobierno y los municipios que incidan en la preven{:lon de los delitos
cibernéticos se disefiarin conforme a lo siguiente:

I.- Considerardn la participacién interinstitucional con enfoque multidisciplinario,
enfatizando la colaboracién con instituciones académicas v de investigacion;

Il Bvitardn duplicidades o contradicciones entre las eslraleglas y acciones que se
desarroilen;

1ii.- Estardn orientados a confrarrestar, neutralizar o disminuir los factores de riesgo y las
consecuencias, dafio e impacto social y comunitario de los delitos cibernéticos;

IV.- Tenderan a lograr un efecto multiplicador, fomentando la participacién de los servidores
piiblicos del Gobierno, de los municipios y organizaciones civiles, académicas y
comunidades; y
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V.- Incentivarén la participacién ciudadana y comusitaria, para un adecuado diagnéstico,
disefio, implementacion y evaluacion de lag politicas piblicas encaminadas a esta materia.

ARTICULOQ 17.- En el cumplimiento del objeto de esta Ley, ¢l Gobierno v los municipios,
en ¢l &mbito de sus atribuciones, deberén:

L.- Proporeionar informacién a las comunidades para enfreniar los problemas derivados de
los delitos cibernéticos, siempre que no violente los principios de confidencialidad y reserva;

1L.- Apoyar el intercambio de experiencias, investipacién académica y aplicacién préctica de
conocimientos basados en evidencias;

TIT.- Apoyar la organizacién y la sistematizacidn de experiencias exitosas en el combate a los
delitos cibernéticos; ’

TV .- Compartir conccimientos, segin corresponda, con investigadores, entes normativos,
educadores, especialistas en la materia y la sociedad en general;

V.- Repetir intervenciones exitosas, concebir nuevas iniciativas y pronosticar nuevos
problemas de los delitos cibernéticos y posibilidades de prevencidn;

VI.- Generar bages de datos especializadas que permitan administrar la prevencidn de los
delitos cibernéticos, asi como reducir la victimizacién y persistencia de dichos delitos;

VIL.- Realizar estudios periédicos sobre victimizacién y delincuencia; y

VL.~ Impulsar 1a participacion ciudadana y comunitaria en {a prevencion de los ciberdelitos.

CAPiTULO v
DE LA ASESORIA Y CAPACITACION

ARTICULO 18.- Para el cumplimiento de su objeto, el Consejo Estatal y los Consejos
Regionales podran invitar a sus sesiones a persenal especializado en 1as materias que inciden
en la prevencidn de delitos cibernéticos, tanto del sector pablico como del privado, asf como
gestionar las consultas necesarias para abtener la asesoria, informacién, propuestas u
opiniones que requieran para fundamentar sus decisiones.

ARTICULO 19.- ¥l Consejo Fstatal podri celebrar Convenios de Colaboracion eon
Instituciones Gubernamentales Nacionales o Extranjeras, Instituciones Educativas,
Organizaciones no Gubernamenteles, colegios de profesionistas y #cademias, para la
formacidn, capacitacién, especializacion y actualizacién de recursos humanos cuyas
funciones incidan en [a prevencién de los delitos cibernéticos,

CAPITULO VI
DE LA EVALUACION DE RESULTADOS

ARTICULO 20.- El Consejo Bstatal evaluard trimesiralmente los resultados del programa
preventivo, a fin de contar con un mecanismo de actualizacidén permanenie de las politicas,
estrategias y lineas de accidn referidas a la prevencién de los delitos cibernéticos.

ARTICULO 21.- Los integranies del Consejo Estalal enviardn al secretario téepico un
reporte de los resultados de los programas institucionales a su cargo, a mds tardar calorce
dias naturales anteriores a la fecha de la sesidn trimestral.

ARTICULO 22.- En las sesiones trimesirales del Consejo Estatal, el sscretario técnico
rendird un informe pormenorizado de los logros y avances de los programas institucionales.

cAriTULO VII
DE LA PARTICIPACION CIUDADANA

ARTICULO 23.- La participacién ciudadana fiene por objeto promover, formentar, difundis,
discutir, analizar y evaluar aspecios vinculados con la prevencién de los delitos cibernéticos,
la cultura de la legalidad, la solucién de conflictos a través del didlogo, la proteccidn o
autoproteccién del delito, la denuncia ciudadana y en general, cualquier actividad que se
relacione con la seguridad piblica, a fin de sensibilizar a la ciudadania sobre la importancia
de colaborar con las autoridades, de manera individual v organizada, para el cumplimiento
del objeto de esta Ley.
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ARTICULO 24.- Bl Consejo Estatal promoverd la organizacion ciudadana por medio de
redes vecinales, escolares, gremiales y profesionales, para asegurar la participacién activa de
la comunidad en la planificacion, gestion, evaluacidn y supervision de las politicas de
prevencion de los delitos cibernéticos.

ARTECULO 25.- Los Consejos Regionales podran establecer mecanismos para que la
chrdadania participe en la implementacién, seguimiento, evaluacién y supervision de las
politicas de prevencién de fos delitos cibernéticos.

ARTICULO 26.- El Secretaric Técnico del Consejo Estatal jeewtard los mecanismos
eficaces disefiados por el Consejo Estatal para asegurar la participacion de los ciudadanos en
los procesos de formulacion e implementacion de estrategias locales y para orientar la
ejecucion de proyectos, recibiendo y turnando a la comisién sus inquietudes, requerimientos
¥ propuestas.

CAPITULO VIII
DE LAS SANCIONES

ARTICULO 27.- Bl incumplimiento en el ejercicio de las oblipaciones que se derivan de la
presente Ley, serd sancionado de conformidad con la Legisiacion en materia de
tesponsabilidades.

El Consejo Estatal dictaré el acuerdo especifico que asf lo determine ¢ instruird al secretario
féenico para que temita al superior jerdrquico del infractor, a fin de que se inicie el
procedimiento correspondiente,

CAPITULO IX
DISPOSICIONES COMPLEMENTARIAS

ARTICULO 28.- Los integrantes del Consejo Estatal, asf como las dependencias
involucradas en la materia del presente ordenamiento, preverdn en sus presupuesfos log
recursos necesarios para el diagndstico, disefio, ejecucidn y evaluacién de programas y
acciones de prevencidn de delites cibernéticos.

ARTICULOS TRANSITORIOS

ARTfCULO PRIMERO.- La presente Ley entrard en vigor al dia siguiente de su
Publicacion en el Boletin Oficial del Gobierno del Estado.

ARTICULO SEGUNDO.- En un plazo méximo de ciento veinte dias naturales a partir de
la entrada en vigor de la presente Ley, se deberd instalar el Consejo Estatal para la Prevencion
de los delitos cibeméticos y se nombraré al Secretario Técnico.

ARTICULO TERCERO.- El Consejo Estatal para la Prevencién de los delitos cibernéticos,
expedird su Reglamento en un términe de ciento veinte dias naturales a partir de su
instalacion.

Coinuniquese a la Titular del Poder Ejecutivo paia su sancién y publicacién en el
Boletin Oficial del Gobierno del Estado.- SALON DE SESIONES DEL H, CONGRESO
DEL ESTADO. Hermosillo, Sénora, 03 de diciembre de 2019, C. GILDARDO REAL
RAMIREZ, DIPUTADO PRESIDENTE.- RUBRICA- €. MIGUEL ANGEL CHAIRA
ORTIiZ, DIPUTADO SECRETARIO.- RUBRICA.- C. FRANCISCO JAVIER DUARTE
FLORES, DIPUTADO SECRETARIC.- RUBRICA.

Por tanto, mando se publique en el Boletin Oficial del Gobierno del Estado y se le dé el
debide cumplimiento.

Dado en la Residencia del Podér Ejecutivo, én la ciudad de Hermosillo, Sonora, a'los
cinco dias del mes de diciembre del afio dos mil diecinueve: GOBERNADORA DEL
ESTADO.- CLAUDIA ARTEMIZA PAVLOVICH ARELLANO,- RUBRICA.- SECRETARIO
PE GOBIERNC.- MIGUEL ERNEST O POMPA CORELLA.- RUBRICA.
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